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ABSTRAKT 
Tématem této práce je obnova dat z vybraných typů paměťových úložišť. Práce se dá rozdělit na 
dvě teoretické a jednu praktickou část. Teorie v první části vysvětluje strukturu vybraných 
paměťových médií a popisuje, jak jsou na nich data uložena. Je zde popsán i způsob jakým 
operační systém k těmto datům přistupuje. S tím souvisí souborový systém, který je v této části 
spolu s jeho vybranými nejpoužívanějšími typy popsán také. 
V druhé teoretické části se práce zabývá samotným poškozením paměťových médií. Jsou zde 
uvedeny druhy poškození, která mohou nastat a jak se dají řešit. Práce se zde zabývá i možnostmi 
uživatelů, kteří chtějí zachránit ztracená data z poškozených paměťových médií. Jednou z možností 
je využití služeb specializovaných firem. V krátkosti jsou proto v této části uvedeny čtyři vybrané 
firmy nabízející obnovu dat na českém trhu. V tabulce na konci kapitoly jsou shrnuty nabídky 
služeb, které tyto firmy zákazníkům nabízejí. Druhou možností je využít některý z volně 
dostupných programů pro obnovu dat. Na základě internetové ankety a kladných referencí 
v různých diskuzích na téma „nejlepší programy pro obnovu dat“ byly vybrány 3 programy, které 
byly testovány. Test byl prováděn nahráním určitých druhů souborů na disk, který byl posléze 
naformátován vysokoúrovňovou metodou. Pomoci jednotlivých programů jsem se snažil získat 
ztracená data zpět. Jak si jednotlivé programy vedly, je opět uvedeno v přehledné tabulce na konci 
podkapitoly každého programu. 
Praktická část této práce se zabývá linuxovým programem pro obnovu dat Ddrescue. Snahou je pro 
tento velice šikovný nástroj pro obnovu dat, ovládaný přes linuxový terminál, vytvořit graficky 
přívětivé prostředí s intuitivním ovládáním. Cílem je dostat tento program mezi širší veřejnost  
a poskytnout uživatelům jednoduchý program pro účinnou obnovu dat. 
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ABSTRACT 
The following work is topically focusing on data restore of selected memory devices. It could be 
divided into two theoretical parts and one practical. The first part consist explanation of these 
memory media’s structure, the mechanism of their storage and also how operating system 
approaches these data. This relates also to a file system, which is among with its most commonly 
used types described there as well.  
In the second theoretical part the study focuses on the storage damage problematics. Various types 
of damage are shown and I examine how we could approach them. The work concentrates on 
possibilities which owners of the damaged storage media have with an emphasis on specialized 
companies. Therefore the study contains brief information of four selected domestic companies 
which are offering data restore on the Czech market. The complete list of services, which these 
companies offer to their customers, is shown in the chart found by the end of chapter. The second 
option in order of solving media damage problems are freeware programmes. On the basis of an 
internet poll dealing with the topic „best programmes for data restore“, I have chosen three 
programmes to be examined. The examination consisted of uploading certain files on the media 
storage which was formated by high level method afterwards. Through these three programmes  
I tried to restore the lost data. The results are included in a chart found by the end of each sub-
chapter. 
The practical part of my work deals with linux program for data restore DDrescue. My effort 
consists of developing and creating an user friendly interface with intuitive manipulation of this 
helpful tool. My goal is thus spreading this program into the public and providing them simple tool 
for efficient low-level data restore. 
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Úvod 
Doba, kdy jsme naše vzácné dokumenty jako například výpočty a data nasbírané při vědeckém 
experimentu nebo fotografie, které zachycují okamžiky, na které bychom chtěli s přáteli 
vzpomínat, uchovávali na papíře, v sešitě nebo fotoalbu, je již dávno pryč. V dnešní době 
digitálních technologií je trendem mít veškerá data archivovaná v digitální podobě. Proč? Důvody 
jsou jasné. Šetří se prostředky spojené s archivací, rychlé a snadné vyhledávání pomoci mnoha 
kritérií, které můžeme souborům přiřadit a v neposlední řadě je to snadné sdílení a přenositelnost. 
Většina dat různých typů i hodnot důležitosti proto končí na pevném disku našeho počítače, USB 
flash disku nebo na paměťové kartě. Nehledě na počet výhod, která tato paměťová média přináší, 
nejsou bezchybná. 
Tato práce je právě zaměřena na řešení situace, kdy paměťové médium na kterém máme svá data 
uložena, selže. Řeší se zde a nabízejí se možnosti, které uživatelé v těchto situacích mohou využít, 
aby získali svá data zpět. Tato problematika mě velice nadchla, jelikož sám archivuji data 
v digitální podobě a uchovávám je na pevném disku svého počítače. Dle mého názoru je toto téma 
dostatečně aktuální, neboť tato problematika tu spolu s digitalizací a archivací na paměťová média 
bude pořád.  
Cílem mé práce je seznámit Vás se způsobem, jakým jsou uložena data na pevných discích a flash 
pamětech, jak k těmto datům přistupuje operační systém, jaké typy závad mohou u paměťových 
médií nastat a jak se dají řešit. Dočtete se také, jaké jsou možnosti v dnešní době k dispozici  
v případě, pokud selže vaše paměťové médium. Nakonec Vám představím vlastní řešení programu 
pro obnovu dat. 
V první kapitole jsem se zaměřil na popis pevného disku. Především popisuji geometrické 
rozdělení diskové plotny. Popisuji zde, jakým způsobem se pomoci cívky čtecí, respektive zápisové 
hlavy zapisují a čtou data z této plotny. Dozvíte se také, jak jsou na této plotně charakterizovány 
logické nuly a jedničky. 
Druhá kapitola je svou formou velice podobná té první a pojednává o flash paměti. Píši zde  
o základní struktuře této paměti skládající se ze stránek a bloků. Dále popisuji její základní 
paměťové buňky, které jsou tvořeny tranzistory s plovoucími hradly. Uvádím zde i tři typy těchto 
základních paměťových buněk, které porovnávám z hlediska spolehlivosti. Dozvíte se, jak jsou 
prezentovány jednotlivé logické úrovně a jak probíhá jejich zápis a čtení ze základních 
paměťových buněk. 
Třetí kapitola je věnovaná přístupu operačního systému k datům. Operační systém pracuje s daty 
skrze souborové systémy. Tyto souborové systémy, které jsou vytvořeny při vysokoúrovňovém 
formátování, logicky rozdělují média a organizují data ve formě souborů a adresářů. Rozepsal jsem 
zde dva nejčastěji používané souborové systémy současnosti FAT32 a NTFS.  
Ve čtvrté kapitole uvádím poškození, která mohou paměťová média postihnout. Rozdělil jsem je na 
dvě větší skupiny a to softwarová a hardwarová. Obě tyto skupiny jsem krátce popsal. Zmiňuji se  
i o možnostech, jak z takto poškozených paměťových médií data zachránit.   
Pátá kapitola navazuje na kapitolu předešlou. Vybral jsem tři zástupce programů, které jsou 
specializovány pro záchranu dat ze softwarově poškozených paměťových médií. Každý program 
jsem krátce popsal a podrobil mnou předem definovaným testem. Výsledky těchto testů se nachází 
v podkapitole každého programu, v přehledné tabulce.      
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V šesté kapitole jsem uvedl vybrané firmy, které nabízejí na českém trhu obnovu dat. Jako 
zákazník jsem se zaměřil především na jimi nabízené služby, v kterých jsem je na konci kapitoly 
porovnal.           
V sedmé, předposlední kapitole jsem rozepsal metody, které výrobci aplikují ve svých programech 
pro záchranu dat. Popsány jsou obecné principy, které je možné nalézt na stránkách výrobce, 
popřípadě ve volně dostupných technických manuálech. Konkrétní použité algoritmy žádný 
z výrobců neuvádí.          
V osmé kapitole se věnuji velice praktickému programu svobodné distribuce pro záchranu dat, 
Ddrescue. Tento program je velice účinným nástrojem pro obnovu dat, který je bohužel nutné 
ovládat přes příkazy v linuxovém terminálu. Také uvádím i jiné programy se svobodnou licencí, 
které jsou praktické pro řešení záchrany dat. Protože jsou to všechno programy vyžadující některou 
z linuxových distribucí OS, nejsou příliš známé a používané běžnými uživateli. V této kapitole 
proto uživatelům tyto programy představuji. 
V deváté, poslední kapitole, která se zabývá praktickou částí této bakalářské práce, čtenáře 
seznamuji s grafickým prostředím, které jsem navrhl pro zjednodušení ovládání programu 
Ddrescue. Jedná se o jeden program, který umožňuje ovládání programu Ddrescue skrze grafické 
prostředí a sjednocuje a poskytuje uživateli i ostatní užitečné programy pro záchranu dat na jednom 
místě.    
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1 Pevný disk (HDD) 
Pevný disk je spotřební elektronické zařízení, které slouží k dočasnému nebo trvalému uchování 
dat. Každý pevný disk obsahuje mimo jiných elektronických součástek jako jsou hlavy pro zápis  
a čtení, mechanika pohybující hlavami a motorek otáčející diskem, které jsou nutné pro jeho chod, 
také kovové nebo skleněné disky, tzv. plotny. Každý HDD má ploten hned několik. Nejčastěji je to 
1 až 5, ale jsou i HDD, které mají 12 ploten. Plotny jsou z obou stran pokryté tenkou, magneticky 
měkkou vrstvou silné okolo 40 nm. Veškerá data, která se ukládají na pevný disk, jsou uložena 
pomoci magnetické indukce právě v této vrstvě.  
 
1.1 Geometrie pevného disku 
Plocha plotny představuje poměrně rozsáhlý prostor, v kterém se musí řadič disku umět orientovat 
tak, aby při vyzvání operačním systémem pro načtení dat znal jejich přesné geometrické umístění. 
Řadič si proto rozděluje plochu disku na stopy a sektory, které si čísluje. Proces, při kterém dochází  
k magnetickému dělení disku, se nazývá fyzické formátování a provádí jej již výrobce. Podle tzv. 
geometrie disku se disk dělí na stopy a sektory, které jsou vytvořeny již při výrobě, dále pak na 
cylindry. 
 
Stopy jsou soustředné kružnice na povrchu disku. Jsou číslovány od nuly, přičemž nultá stopa je 
vždy kružnice s největším průměrem. Nultá stopa je tedy vnější stopa disku. Každá stopa je dále 
rozdělena na sektory. 
Sektory jsou nejmenší adresovatelné jednotky disku. Jsou číslované od jedničky a v dnešní době  
je velikost sektoru nejčastěji 4096 B, tedy 4 kiB (starší disky mají velikost sektoru 512 B). Kdysi 
bývala každá stopa rozdělena na stejný počet sektorů, to znamená, že limit určovala stopa 
s nejmenším průměrem. To bylo velkou nevýhodou, protože čím byl větší průměr stopy, tím více 
stopa plýtvala médiem, protože na stopy s většími průměry by se vešlo více sektorů. Proto se  
u moderních disků používat tzv. zonální zápis ZBR (zone bit recording), který dovoluje počet 
sektorů přizpůsobit jednotlivým stopám. Tato metoda zápisu lépe využívá médium, ale způsobuje 
složitější přístup k datům.  
Cluster byť není zahrnut do geometrie pevného disku, je velice důležitým pojmem. Cluster je blok 
vytvořený spojením více sektorů do jednoho většího bloku neboli clusteru. Nejmenší alokační 
jednotku pro operační systém tvoří právě cluster. Cluster může být tvořený různým počtem sektorů 
dle vzorce 2𝑛, kde n = 0; 1; 2; 3; 4;…., závisí na použití konkrétního souborového systému  
a kapacitě daného paměťového média. Vzniklé clustery tedy mohou mít velikost např. 512 B,  
2 kiB, 4 kiB… 
Cylindr je pomyslný dutý válec tvořený stopami stejných průměrů nad sebou. Počet cylindrů je 
tedy stejný jako počet stop a i jejich číslování je shodné. Rozdělení disku na cylindry značně 
pomáhá urychlit načítání velkých objemů dat. Data se prvně ukládají na nultý cylindr, a teprve poté 
co se celý cylindr naplní, se přejde na další cylindr. [1] [2] 
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Obrázek 1 Geometrie pevného disku 
 
Zdroj: vlastní zpracování 
Poznámka: cylindr je tvořený všemi stopami stejné barvy 
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1.2 Princip zápisu a čtení na HDD 
 
1.2.1 Zápis 
Nad plotnami jsou tzv. hlavy, což jsou prakticky cívky navinuté na jádře, které na rameni „plavou“  
na vzduchovém polštáři přibližně 10−6 m nad plotnami. Data jsou na disku uložena 
zmagnetováním určitých míst, jež se provádí pomocí cívky čtecí hlavy a elektrického proudu.  
Při zápisu prochází cívkami elektrický proud, který zapříčiní vznik magnetického toku v jádře, 
který se uzavírá ve štěrbině mezi hlavičkou a plotnou. Siločáry tohoto magnetického pole se 
rozptylují do nejbližšího okolí a zasahují tak do magnetické vrstvy plotny. Podle směru toku 
elektrického proudu dojde k ovlivnění magnetické vrstvy a zmagnetizováním daného místa určitým 
směrem. 
Mění-li se směr elektrického proudu v cívce, mění se i směr magnetického toku v jádře a tím  
i smysl magnetizace aktivní vrstvy plotny. Když se plotna pod hlavičkou pohybuje, vznikají na 
jejím povrchu oblasti zmagnetizované tím či oním směrem a mezi nimi místa, kde dochází ke 
změně smyslu toku magnetického pole. Tato místa se nazývají magnetickou reverzí. Magnetická 
reverze vyskytující se na specifických místech aktivní vrstvy plotny představují zapsanou 
informaci. [1] 
 
1.2.2 Čtení 
Čtení probíhá na stejném principu jako zápis, pouze opačným způsobem. Pohybující se cívky nad 
plotnami reagují na magnetické reverzace, které vyvolávají magnetický tok v jádře. Tento 
magnetický tok je převeden na elektrický impuls a dále zpracováván řídící elektronikou disku. [1] 
 
1.2.3 Vyjádření log 0 a 1 
Každý bit (0 či 1) se zapisuje do tzv. bitového intervalu. Všechny bitové intervaly jsou stejně 
dlouhé jak pro jedničky, tak i pro nuly. Máme-li do bitového intervalu zapsat log 1, provedeme zde 
reverzaci. Nevyskytuje-li se v bitovém intervalu změna magnetického toku, je to chápáno jako  
log 0. [1] 
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2 Paměťové karty a flash disky 
Jak USB disky, tak i paměťové karty využívají paměti typu flash. Proto, abychom pochopili 
fungování těchto zařízení, je třeba si prvně říci co to flash paměť je a na jakých principech je 
založena její funkcionalita. 
 
2.1 Flash paměť 
Flash paměť je nevolatilní (schopna udržet si obsah i po odpojení napájení) elektricky mazatelná  
a programovatelná paměť, která vychází ze svého předchůdce a to z EEPROM paměti (Electrically 
Erasable Programmable Read-Only Memory). Je organizovaná po blocích a na rozdíl od svého 
předchůdce, lze každý blok programovat samostatně a přístup k těmto blokům je libovolný. 
Základní paměťovou buňkou v těchto pamětech jsou v principu tranzistory. Pro samotné pochopení 
flash paměti je nutné si nejprve vysvětlit fungování jejích základních paměťových buněk. Tyto 
paměťové buňky si popíšeme níže.  
 
2.2 Základná paměťová buňka flash paměti 
Flash paměť se skládá z velkého množství polovodičových hradel, které tvoří základní paměťovou 
buňku. Tyto buňky jsou tvořeny MOSFET (Metal Oxide Semiconductor Field Effect Transistor) 
tranzistory s plovoucími hradly (floating gate). 
MOSFET tranzistor je tranzistor řízený elektrickým polem. Jeho strukturu tvoří substrát s dvěma 
oblastmi opačného typu polovodiče, na které jsou připojeny elektrody source a drain. Mezi těmito 
elektrodami je nanesená tenká dielektrická vrstva. Na této dielektrické vrstvě je nanesená řídící 
elektroda gate. Vodivost kanálu mezi source a drain je ovládána napětím, mezi hradlem gate  
a source. 
Mezi původní control gate a substrát je vložen další gate, floating gate, který je odizolovaný od 
svého okolí tenkou vrstvou SiO2. V takto upraveném MOSFET tranzistoru se elektrony uvnitř 
floating gate nemohou přes izolační vrstvu dostat ven, a ovlivňují tak napětí na původním control 
gate. [3][4] 
 
       Obrázek 2 MOSFET tranzistor 
 
  
 
 
 
Zdroj: vlastní zpracování 
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2.2.1 Princip čtení a zápisu základní paměťové buňky 
Čtení 
Při čtení se na control gate přivede čtecí napětí a podle toho zda je, či není naindukovaný kanál 
mezi source a drain se určí, zda byla v tomto tranzistoru (paměťové buňce) uložena jednička (kanál 
byl indukován a vede el. proud) nebo nula (kanál nevede). V základním stavu si všechny paměťové 
buňky pamatují jedničku, neboť ve floating gate se nenachází žádné elektrony. Čtecí napětí 
přiložené na control gate tedy stačí pro naindukování vodivého kanálu mezi source a drain. [6] 
 
Zápis 
Pro přepsání informace v této paměťové buňce se využívá jev kvantového tunelování, kdy částice 
prochází přes potenciálovou bariéru, která je vyšší než energie částice. Při potřebě přepsat tuto 
paměťovou buňku na log. 0, je na control gate přivedeno dostatečně velké napětí, které zapříčiní 
zdeformování izolační bariéry kolem floating gate do takového stavu, kdy mají elektrony již 
dostatečně velkou energii pro protunelování se skrz izolační vrstvu. Tím se elektrony dostanou  
do floating gate a buňka je přepsána. Nyní, kvůli elektronům nacházejících se ve floating gate 
nebude čtecí napětí přiložené na control gate stačit pro naindukování kanálu mezi source a drain. 
Při mazání se opět využije jev tunelování. Pro odebrání elektronů z floating gate, se přivede 
dostatečně velké napětí na source, nebo záporné napětí na control gate. [6] 
 
 
2.2.2 Typy paměťových buněk 
SLC – Single level cell – jedna paměťová buňka dokáže uchovat pouze jeden bit informace (0, 1). 
 
MLC – Multi level cell – jedna paměťová buňka dokáže uchovat 2 bity informace (00, 01, 10, 11). 
 
TLC – triple level cell – jedna paměťová buňka je schopna pojmout 3 bity informace. [5] 
 
Tabulka 1 SLC paměťové buňky 
Zdroj: vlastní zpracování [5] 
 
 
Výhody a nevýhody SLC paměťových buněk 
Výhody nevýhody 
rychlejší a to zejména při zápisu oproti 
paměťovým buňkám typu MLC 
potřebuje 2x více paměťových buněk při 
stejné kapacitě, než paměťové buňky typu 
MLC 
cca 10x vyšší odolnost vůči přepsání oproti 
MLC = vyšší životnost paměťové buňky 
výrobní a pořizovací cena oproti 
konkurentům MLC a TLC 
nejvyšší spolehlivost z výše uvedených typů 
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Tabulka 2 MLC paměťové buňky 
Zdroj: vlastní zpracování [5] 
 
Tabulka 3 TLC paměťové buňky 
Zdroj: vlastní zpracování [5] 
 
 
2.2.3 Životnost paměťových buněk 
Jak zde již bylo uvedeno, při přepisování paměťových buněk dochází k deformaci izolační vrstvy 
kolem floating gate. Opakování tohoto jevu postupem času poškodí izolační vrstvu natolik, že již 
nebude schopna dále udržet elektrony ve floating gate. Paměťové buňky u dnešních flash pamětí 
mají životnost od sta tisíc do jednoho miliónu přepisovacích cyklů. [3] 
 
 
 
 
 
 
 
 
 
 
 
Výhody a nevýhody MLC paměťových buněk 
Výhody Nevýhody 
nejlepší poměr cena/kvalita méně výkonné oproti typu SLC 
nejlepší poměr cena/spolehlivost pomalejší zápis/čtení oproti typu SLC 
nižší výrobní náklady oproti typu SLC nižší spolehlivost oproti typu SLC 
Výhody a nevýhody TLC paměťových buněk 
Výhody Nevýhody 
nejvyšší kapacita při stejné velikosti chipu 
oproti paměťovým buňkám typu SLC či MLC 
nejpomalejší (zápis/čtení) oproti typům SLC a 
MLC 
nejnižší výrobní náklady nejmenší spolehlivost z výše uvedených typů 
nejnižší pořizovací cena nejnižší životnost paměťových buněk z výše 
uvedených 
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2.3 Struktura flash paměti typu NAND 
Existují dva základní typy pamětí typu flash a to paměti flash typu NOR a NAND. Původní flash 
paměti byly typu NOR. Dnes se kvůli lepším provozním vlastnostem a zredukováním fyzického 
místa paměti využívají výhradně flash paměti typu NAND. 
Tato architektura zapojuje floating gate jednotlivých tranzistorů do série po 16 nebo 32 kusech. 
Jedna skupina takto sériově zapojených tranzistorů tvoří cluster. V clusteru lze číst vždy jen 
hodnotu jedné paměťové buňky, což je neefektivní a pomalé. Aby se přístup k paměti zrychlil, 
načte se do výstupního registru paralelně větší množství paměťových buněk. Takto načtené 
paměťové buňky tvoří stránku (page). 
Stránka (page) je nejmenší adresovatelná část NAND flash paměti. Přístup k datům (čtení/zápis)  
je možný tedy pouze po stránkách. Stránka má kapacitu 512+16 popř. 2048+128 B. Každá stránka 
má nějakou kapacitu navíc (+16 B, +128 B), která slouží pro detekci a korekci chyb. Stránky se 
dále uspořádávají do bloků.  
Blok se může skládat z 32 stránek po 512 B (16 kiB), nebo u těch větších pamětí z 64 stránek  
po 2048 B (128 kiB). Blok je nejmenší část paměti, kterou lze mazat. Když je tedy třeba změnit 
zápis, byť jen v jediném bajtu, je třeba celou stránku, které tento bajt přísluší přepsat do jiné, ještě 
prázdné stránky, již už s námi požadovanou změnou. Původní stránka se tímto stává 
nepoužitelnou/mrtvou (označuje se dead page). Mrtvá stránka si ovšem data, která obsahovala, 
stále pamatuje. Teprve v momentě, kdy se všechny stránky v jednom bloku stanou mrtvými, se celý 
blok s veškerým obsahem jeho stránek smaže a můžou být do něj zapisována nová data. [3] [7] 
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3 Operační systém a přístup k datům 
Operační systém je softwarové vybavení počítače, s jehož pomocí můžeme počítač ovládat. 
Operační systém tvoří prostředníka mezi aplikacemi, které využíváme a hardwarem počítače. 
Pakliže chce nějaká aplikace přistoupit (číst/zapisovat) k určitým datům na paměťovém médiu, je 
úkolem operačního systému, požadovaná data nalézt a poskytnout této aplikaci. Pro logickou 
organizaci dat na paměťovém médiu operačním systémům slouží souborové systémy. O tom, jak 
skrze souborový systém operační systém přistupuje k datům pojednává právě tato kapitola. 
 
3.1 Souborový systém 
Při ukládání dat na paměťové medium, musí operační systém (OS) přiřadit datům jméno  
a zapamatovat si, kam soubor uložil, pro potřeby příštího načtení. Obecně se tomuto rozdělení říká 
souborový systém. Za souborový systém je v informatice považován způsob organizace dat  
na paměťovém médiu, vytvořený při vysokoúrovňovém formátování, ve formě souborů (předem 
pojmenovaná sada dat, s kterou lze pracovat jako s jedním celkem). Souborový systém tedy 
zajišťuje ukládání a čtení dat z paměťového média tak, aby s nimi uživatelé mohli pracovat ve 
formě souborů a adresářů. Uživatelé pak tedy nehledají svoje data v clusterech nebo paměťových 
blocích, ale v hierarchicky organizovaném systému adresářů a souborů  
(př.: C:\Windows\System\test.exe). Souborových systémů je celá řada. Neznámější  
a nejpoužívanější zejména mezi běžnými uživateli jsou systémové soubory HFS+, FAT32 a NTFS. 
 
3.2 Logická struktura disku, vysokoúrovňové formátování 
Při procesu formátování dochází k logickému rozdělení média na předem definované části, které 
slouží k ukládání odlišných typů dat. V těchto určitých částech poté operační systém uchovává 
patřičná data a při jejich potřebě pro činnost ví, kde je má hledat. 
3.2.1 Master Boot Record (MBR) 
První důležitou logickou částí paměti jakéhokoliv souborového systému je MBR tabulka, která 
tvoří základ logické struktury. MBR je vždy umístěn na začátku disku (nultá stopa, první sektor). 
Má dvě části: 
 Zaváděcí záznam obsahuje krátký program, který při spuštění počítače BIOSem 
načtetabulku oblastí, a vyhledá aktivní oblast, ze které zahájí bootování (načítání) OS. 
(BIOS = Basic Input-Output System, implementuje základní vstupní a výstupní funkce 
počítače).     
 Partition table je tabulka obsahující informace o dělení disku na jednotlivé oblasti. 
 
3.2.2 Alokační tabulka 
Tato tabulka popisuje jednotlivé clustery logických oddílů. Každá buňka této tabulky je přiřazena 
jednotlivému clusteru. Hodnoty v buňkách nesou informace o daném clusteru jako např., zda je 
cluster využívaný nějakým souborem nebo je volný, jestli je poškozeny, atd.  
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3.2.3 Kořenový adresář 
Tento adresář sdružuje na paměťovém médiu soubory a další adresáře (složky) ve stromové 
struktuře tak, aby si je mohl uživatel logicky uspořádat. Je to tedy nejvyšší adresář v adresářové 
hierarchii, všechny další adresáře v témže souborovém systému jsou jeho podadresáři. 
3.2.4 Data a metadata 
Souborový systém zaznamenává kromě jména souboru a jeho umístění v hierarchii adresářů další 
informace sloužící pro správu souborů. Mohou to být např. časové záznamy poslední změny, čas 
posledního přístupu k souboru, informace o vlastníkovi souboru, přístupových právech nebo 
seznam bloků dat, z kterých se soubor skládá. Těmto informacím se říká metadata. Pojmem data 
pak nazýváme samotný obsah souboru, který můžeme přečíst nebo přehrát, když soubor otevřeme. 
 
3.2.5 Diskové oddíly (partitions) 
Protože dnešní OS podporují více souborových systémů, bývají pevné disky obvykle logicky 
rozděleny na oddíly (partitions). Oddíly nebo také oblasti dělíme na: 
 Primární (Primary) – Tento oddíl obsahuje systémové soubory a načítá se z něj OS. 
 Rozšířený (Extended) – Tento oddíl je nutné vytvořit, pokud chceme disk rozdělit na více 
   logických disků 
 Logický (Logical) – V těchto oddílech vytváříme logické disky. Např. D:, E:, F: … 
 
3.3 Souborový systém FAT32 
Rodina souborových systémů FAT (File Allocation Table) je podporována téměř všemi operačními 
systémy pro osobní počítače. Je to univerzální souborový systém použitelný mezi počítači  
a zařízeními většiny typů. Nejčastěji je v dnešní době používán u přenosných paměťových médií, 
jako jsou flash disky a paměťové karty. 
FAT32 je schopna pojmout 232 32 bitových záznamů. Clustery jsou tedy popsány 32 bitovou 
adresou. Microsoft, tvůrce tohoto souborového systému stanovil velikost clusteru pro tento 
souborový systém na 32 kB. Dále stanovil, že logický oddíl nemůže mít méně než 65,527 clusterů. 
Tím je dán limit diskového oddílu na 8 TB pro 32 kB clustery a maximální velikost souborů na  
4 GB. FAT32 dovoluje kořenový adresář umístit kamkoliv na disk. V případě poškození začátku 
disku systém FAT32 umožňuje přemístit kořenový adresář a místo opravit. [8] 
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3.3.1 Alokační tabulka souborového systému FAT32 
Jedná se o tabulku, která obsahuje informace o indexování clusterů v oddílu. Je to tabulka o dvou 
sloupcích, kde první sloupec udává číslo clusteru a druhý sloupec číslo dalšího clusteru 
používaného souborem, popř. specifické informace o clusteru. 
Záznam v alokační tabulce souborového systému FAT32 může vypadat například takto: 
 volný cluster  0x0000 
 vadný cluster  0xFFFE 
 cluster upozorňující na konec souboru  0xFFFF 
 
V dalším případě může obsahovat číslo následujícího clusteru, pokud soubor ještě pokračuje 
(pokud clustery v kterých je soubor uložen, nejsou umístěné v řadě za sebou, mluvíme  
o fragmentaci souboru). 
Pokud je tedy OS vyzván k přečtení nějakého souboru, zjistí jeho počáteční cluster. Následně je 
přečten první cluster, který obsahuje i informaci, kde se nachází další cluster s navazujícími daty. 
Tento proces se opakuje, dokud není přečten poslední cluster obsahující data souboru. Data se stále 
ukládají a čtou z celé plochy disku, v alokační tabulce souborového systému FAT32 jsou pouze 
informace o jednotlivých clusterech, v kterých jsou data souboru uložena. Alokační tabulka se 
nachází na počátku disku. [9] 
 
3.4 Souborový Systém NTFS 
New Technology File System je následovníkem souborového systému FAT32. Byl navržen jako 
rozšiřitelný souborový systém pro OS Microsoftu řady Windows NT. V dnešní době, kdy je 
potřeba přenášet/ukládat data často větší než 4 GB, jako mohou být např. filmy ve  
full HD Blue-Ray kvalitě, je NTFS nejrozšířenější souborový systém. V praxi v každém nově 
pořízeném počítači budou právě s nejvyšší pravděpodobností naformátovány pevné disky na 
souborový systém NTFS. Výjimku budou tvořit snad jen pevné disky v zařízeních firmy Apple, 
které používají souborový systém HFS+. 
 
NTFS oproti FAT32 používá adresy clusterů o velikosti 64 b, čímž se výrazně navýšila velikost 
diskového oddílu, který oproti FAT32 (8 TB) narostl na 16 EB (cca 17 · 106 TB). NTFS ale kromě 
navýšení kapacity přinesl celou řadu vylepšení oproti svému předchůdci, jako jsou například: 
 Žurnálování – veškeré ukládání dat na disk se zároveň zaznamenávají do speciálního 
souboru, tzv. žurnálu. Díky tomuto žurnálu pokud např. při zápisu OS havaruje, je posléze 
díky záznamům souborový systém NTFS schopen dokončit všechny rozpracované operace 
nebo je anulovat a uvést tak disk do konzistentního stavu. 
 Access control list – podpora pro přidělování práv k souborům. 
 Komprese – již na úrovni souborového systému. 
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3.4.1 Struktura databáze NTFS 
Celý systém NTFS je řešen jako velká databáze, jejíž jeden záznam popisuje jeden soubor. Základ 
databáze tvoří 11 metadat, které vznikají na pevném disku bezprostředně již při formátování 
diskového oddílu. 
$Logfile – zde se ukládají záznamy tzv. žurnálování, které je zmíněno výše.  
$MFT – (Master File Table) zjednodušeně můžeme říci, že se jedná o tabulku, která obsahuje 
záznamy o všech souborech, adresářích a metadatech. NTFS při čtení souborů hledá soubory podle 
záznamů v MFT, která nese i informace o místě začátku souboru. MFT se nachází na disku hned za 
boot sektorem, který je umístěn na samotném počátku disku (cylindr-stopa-sektor:0-0-1) 
$MFTMirr – jedná se o kopii MFT tabulky, která je umístěná uprostřed disku. Pokud je $MFT 
jakkoliv poškozena, použije se právě tato kopie.  
$Badclus – je seznam známých vadných clusterů, které již nebudou využívány. V případě, že 
nastane chyba při čtení dat, systém označí konkrétní clustery za špatné a aktualizuje záznam  
v $Badclus. 
 
Dalšími soubory z původní jedenáctky jsou: $Bitmap, $Boot, $Volume, $AttrDef, $Quota  
a $Upcase. [10]  
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4 Poškození paměťových médií 
Poškození paměťových médií může být různého typu. Způsob, jakým došlo k poškození 
paměťového média, bude určovat typ závady, které paměťové médium postihlo. Poškození 
paměťových médií můžeme v základním členění rozdělit na dvě velké od sebe odlišné kategorie. 
 
4.1 Mechanické poškození 
Tento typ poškození je důsledkem fyzického poškození média. Fyzické poškození může být 
například zalomení paměťové karty, příliš agresivní pohyb s pevným diskem nebo i samotný pád 
pevného disku na zem. Tyto události mohou vést k odření povrchu plotny pevného disku, zadření 
ložiska, poškození čtecí hlavy či jiné choulostivé elektroniky nezbytné pro chod pevného disku. 
Řešení záchrany dat z takto poškozeného paměťového média bývá zpravidla obtížnější a časově 
náročnější.  
Takto poškozené paměťové médium je třeba co nejdříve odpojit od napájení a nepokoušet se jej 
nadále zprovoznit. Například vyosená zápisová hlava, by mohla dále mechanicky poškozovat disk  
a nenávratně tak likvidovat data. V případě mechanicky poškozeného pevného disku je proto lepší 
nechat disk rozebrat specializovanou firmou. Tato firma zjistí, která část elektroniky je poškozená  
a v lepším případě určitou část disku jenom vymění. V opačném případě a to zejména, kdy se jedná 
o poškození samotných ploten, na kterých máme data uložena, následuje složitý proces jejich 
kontrol a analýz s následnými pokusy o přečtení dat pomoci nových čtecích hlav. Úspěšnost 
obnovy je daleko nižší než u softwarového poškození. [11] 
 
4.2 Softwarové poškození 
Toto poškození nijak nezasáhlo mechanickou konstrukci a vzniklá závada je pouze na datech. 
Často se jedná o poškození softwaru, který disk řídí, nebo poškození souborového systému, který 
má na starosti správu dat na paměťovém médiu. Nejčastější projevy tohoto typu poškození může 
být např. zmizení souborů, výskyt chybových hlášek při pokusu o načtení dat nebo výzvy OS pro 
naformátování média. 
Záchrana dat z takto poškozeného paměťového média se poté provádí pomoci specializovaných 
programů. Nemalou výhodou je, že na internetu je k dispozici celá škála programů zabývající  
se záchranou dat z takto poškozených paměťových medií a některé jsou i zcela zdarma. [11] 
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5 Programy pro obnovu dat 
Po přečtení předchozí kapitoly Vám musí být jasné, že uživatelé mají možnost se sami pokusit  
o záchranu dat pouze u medií se softwarovým poškozením. Protože je na internetu nepřeberné 
množství programů pro záchranu dat a není v mých silách, abych vyzkoušel všechny, vyhledal 
jsem na různých fórech s počítačovou tématikou články a diskuze, kde velké množství uživatelů 
hodnotilo, komentovalo a společně vybralo ty nejlepší programy pro záchranu dat. Závěry těchto 
článků a diskuzí jsem se nechal inspirovat při výběru programů na záchranu dat, které jsem sám 
otestoval. 
 
Mými kandidáty se staly programy: 
 Recuva 
 Pandora recovery 
 GetDataBack (For FAT32/For NTFS). 
 
Softwarových chyb může být celá spousta, a jelikož se mi nepodařilo najít způsob jak efektivně 
způsobit či vytvořit takovou chybu, postavil jsem se k testování následovně. Jestliže je paměťové 
médium nečitelné nebo určitý logický oddíl nepracuje správně (příčina například poškozené MFT 
tabulky), OS windows velice často vyžaduje jeho naformátování. 
Pokud provedeme rychlé formátování, např. pomoci windows utility, s daty v clusterech se nic 
nestane. Tyto clustery se pouze označí za smazané a budou se hlásit jako volné. Tento fakt může 
být pro uživatele velice často východiskem pro obnovu dat z nečitelného média. Proto jsem 
naformátování média považoval za chybu (ztrátu dat) a testoval jsem programy následovně: 
1. nízkoúrovňové formátování 
2. naformátování souborového systému FAT32 
3. nahrání testovaných dat (10 skladeb ve formátu mp3, 10 obrázků ve formátu JPG,  
1 šestistránkové PDF, 1 video ve formátu AVI) o celkové velikosti 188 MB 
4. naformátování na systémový soubor FAT32 (ztráta dat) 
5. pokus o obnovu dat pomoci vybraných programů 
 
Jelikož čas, který je potřeba pro skenování paměťových médií se mimo použité metody skenování 
odvíjí také od velikosti úložného prostoru, zvolil jsem jako testovací médium flash disk o velikosti  
1 GB. Jak vypadá postup a kroky, které je nutné aplikovat, pro obnovení dat u jednotlivých 
programů si ukážeme níže. 
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5.1 GetDataBack 
Po přečtení informací k tomuto programu, které jsou k nalezení na internetu, se dozvíte, že tento 
program je schopen obnovit data z naformátovaných paměťových médií, které byly napadeny 
virem nebo mají poškozenou Master File Table, boot sektor, kořenový adresář atd. Program si 
poradí prakticky s libovolným rozhraním, ať už jde o sběrnice typu IDE, SATA, SCSI, USB či 
FireWire. Velkou výhodou tohoto programu je možnost vytvoření virtuálního obrazu (image) 
paměťového média, se kterým umí program pracovat stejně jako s reálným diskem. Pro větší 
bezpečnost dat, tak experimenty můžeme provádět na tomto obraze. Další velkou výhodou tohoto 
programu je možnost obnovy dat na disku vzdáleného počítače. Program je graficky hezky řešený  
a zobrazuje v každém kroku nápovědu, která Vám říká, jak máte pokračovat pro dosažení cílené 
obnovy dat. Tento program je bohužel placený. V bezplatné verzi neumožňuje obnovit nalezená 
data. Na internetu má však veliký ohlas a spousty spokojených uživatelů. 
 
Tabulka 4 GetDataBack 
Výhody Nevýhody 
Nápovědy v každém kroku, které navádějí jak 
postupovat dále 
Pro obnovení dat je nutno zakoupit Pro verzi 
v ceně cca 70 dolarů 
Informace o nalezených souborech ve formě 
jejich atributů 
Nutno nainstalovat dva programy. Zvlášť pro 
souborový systém typu FAT32 a NTFS 
Zachování názvů nalezených souborů, pokud 
je to možné 
Přímo v programu lze zobrazit/přehrát 
nalezená data 
Možnost vytvoření obrazu disku 
Obnova disku na vzdáleném počítači 
Zdroj: vlastní zpracování 
 
 
Tabulka 5 Výsledky testu GetDataBack 
Tabulka výsledků testu 
Data Nalezeno Úspěšně obnoveno 
Obrázky 10/10 - 
Skladby 13/13  - 
Video 1/1 - 
PDF 0/1 - 
Zdroj: vlastní zpracování 
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Obrázek 3GetDataBack1 
 
Zdroj: vlastní zpracování 
Na úvodní obrazovce se Vás program táže, jaký způsobem jste přišel o data. Na výběr je několik 
odpovědí. Já jsem zvolil „I don’t know, use default setting“. Následovala další obrazovka, kterou 
již vidíte na přiloženém obrázku, kde mě program vyzval k výběru disku, který chci skenovat. 
Tlačítkem „Next“ v pravém dolním rohu bylo samotné skenování již zahájeno.  
 
 
   
    
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
 
 
Obrázek 4 GetDataBack2 
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Po dokončení skenování budete seznámeni s vlastnosti daného média. Program Vám vypíše 
například velikost clusterů, počet clusterů, počet sektorů, velikost FAT tabulky atd. Další 
obrazovka je již zachycena na snímku níže. Zde máte v nepůvodních názvech složky s nalezenými 
soubory. 
 
Obrázek 5 GetDataBack3 
            
 Zdroj: vlastní zpracování 
Tento obrázek poukazuje na informace, které program o nalezených souborech nalezl 
           
5.2 Pandora Recovery 
Tento program je přímo zaměřený na obnovu dat, která byla smazána z paměťových úložišť  
se souborovým systémem FAT32 nebo NTFS. Výrobce se na svých stránkách chlubí, že program  
je schopen mimo „obvyklých“ souborů, kterých podporuje celou řadu, obnovit také archivované, 
skryté, systémové, šifrované nebo komprimované soubory. Jakožto program specializovaný na 
obnovu smazaných dat, přináší Pandora recovery možnost hledat smazané soubory podle jména, 
velikosti, data vytvoření souboru nebo podle data poslední změny. Tato skutečnost velice 
zpřehledňuje a urychluje skenování, pokud hledáte konkrétní smazaný soubor. I přesto, že se 
program zaměřuje na smazané soubory, lze použít pro obnovu dat ze softwarově poškozených 
medií. 
 
 
  
   30 
 
Tabulka 6 Pandora Recovery 
Výhody Nevýhody 
Startovní „wizard“, který nováčky provede 
programem a pomůže s obnovou dat 
Nezanechal soubory ve složkách, ve kterých se 
na flash disku nacházeli 
Možnost obnovy i skrytých, šifrovaných a 
archivovaných dat 
Ne všechny soubory obnovil i s původními 
názvy 
Graficky přehledný 
Bezplatný 
Umožňuje náhledy obnovených souborů 
Možnost omezení hledání smazaných souborů 
podle různých kritérií 
Zdroj: vlastní zpracování 
 
Tabulka 7 Výsledky testu Pandora Recovery 
Tabulka výsledků testu 
Data Nalezeno Úspěšně obnoveno 
Obrázky 10/10 10/10 
Skladby 13/13  13/13 
Video 0/1 0/1 
PDF 1/1 1/1 
Zdroj: vlastní zpracování 
 
 
Zdroj: vlastní zpracování 
Po zapnutí tohoto programu Vás uvítá nepřehlédnutelný wizard, který Vás jako nováčka provede 
krok po kroku celou cestou, kterou je nutné urazit pro záchranu dat. Wizard jde samozřejmě 
vypnout. 
 
Obrázek 6 Pandora Recovery1 
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Zdroj: vlastní zpracování 
Po dokončení wizardu ještě můžeme vybrat určitý typ dat, který chceme obnovit, a tím urychlit 
samotný proces obnovy. Pro zahájení procesu obnovy už stačí jen kliknout na tlačítko „Start Disk 
Surface Scan“. 
 
Obrázek 8 Pandora Recovery3 
 
Zdroj: vlastní zpracování 
Takto již vypadá výsledek skenování disku se všemi soubory, které program nalezl. 
Můžeme si všimnout zejména zmíněného náhledu nalezených souborů 
Obrázek 7 Pandora Recovery2 
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5.3 Recuva 
Další velmi jednoduchý a graficky líbivý software pro obnovu smazaných dat, který také dokáže 
obnovovat data i z poškozených paměťových medií je Recuva. Podporuje jak systémové soubory 
typu FAT32, tak i NTFS. Obsahuje dva druhy skenování. Normální, které je rychlejší a hloubkové, 
které zabere více času ale je také důkladnější. Po dokončení skenování zobrazí veškerá data, která 
se mu podařila z jednotlivých clusterů přečíst a barevně je označí. Data označena červeně, jsou 
příliš poškozená a bohužel je nelze zachránit. Zeleně jsou naopak označena ta data, která dokáže 
bez problému obnovit. Pro urychlení skenování a také přehlednost jeho výsledků, nabízí možnost 
vybrat určitý druh souborů, který má být vyhledáván. Nehledáte-li však konkrétní typ souborů  
je samozřejmostí možnost nechat program naskenovat všechny typy souborů, které přečte. Program  
ve své bezplatné verzi velice dobře poslouží většině uživatelů k záchraně jejich dat, neboť nijak 
není omezena jeho schopnost obnovovat soubory. 
 
 
Tabulka 8 Recuva 
Výhody Nevýhody 
Možnost výběru typu souborů pro rychlejší 
skenování 
nezjistil všechny informace o nalezených 
souborech 
Česká lokalizace Ne všechny soubory obnovil i s původními 
názvy 
Velice jednoduchý a graficky líbivý 
Bezplatný 
Umožňuje náhledy obnovených souborů 
Zdroj: vlastní zpracování 
 
Tabulka 9 Výsledky testu Recuva 
Tabulka výsledků testu 
Data Nalezeno Úspěšně obnoveno 
Obrázky 10/10 10/10 
Skladby 13/13  13/13 
Video 1/1 1/1 
PDF 1/1 1/1 
Zdroj: vlastní zpracování 
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Obrázek 9 Recuva1 
 
Zdroj: vlastní zpracování 
Po uvítání se Vás program táže, jaký typ souborů se snažíte obnovit. Volbou „Jiné“, potvrdíme 
hledání všech souborů, s kterými program umí pracovat. 
 
Obrázek 10 Recuva2 
  
Zdroj: vlastní zpracování 
V dalším kroku vybereme umístění, kde se má provádět skenování. Tlačítkem „Další >“ se 
přesuneme na obrazovku, kde se nás program táže, zda chceme spustit klasické skenování (vhodné 
pro obnovu smazaných dat z nepoškozených medií), anebo hloubkové (dle výrobce schopno 
obnovit data i z poškozených medií). Tlačítkem „Start“ potom skenování zahájíme. 
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Obrázek 11 Recuva3 
 
Zdroj: vlastní zpracování 
Tento snímek zachycuje výsledek skenování, kde si můžeme vybrat, které soubory chceme 
obnovit. 
 
Obrázek 12 Recuva4 
 
Zdroj: vlastní zpracování 
Zde je pro ukázku zachyceno zobrazení nalezených souborů ve formě náhledů. 
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6 Typy skenování paměťových médií 
Jak jste si mohli v kapitole 4 všimnout, u každého programu neslo skenování jiné jméno. Rozdíl 
není pouze ve jméně, ale i v použité metodě, s jakou se program snaží najít data na paměťovém 
médiu. Zde jsou ve stručnosti popsány metody, které výrobci programů používají při skenování.  
 
6.1 Browse scan / quick scan 
Metoda prohlížení je jednodušší typ skenování. Je vhodná pro nalezení nedávno smazaných 
souborů z nepoškozených paměťových medií. Princip spočívá v prohledávání alokační tabulky, 
popř. MFT databáze systémového souboru. V této tabulce/databázi vyhledává clustery, které jsou 
označeny jako smazané. Pokud najde nějaký takový cluster, využije informace z jeho záhlaví  
a zápatí k nalezení následujících clusterů, které by měly navazovat na data, která cluster obsahoval. 
Pokud jsou nalezena veškerá data, která soubor obsahoval, je možné soubor úspěšně obnovit. 
Výhodou tohoto typu skenování je jeho rychlost, neboť se pracuje primárně s alokační tabulkou 
souborového systému (v případě souborového systému NTFS s MFT databází). Řadič tedy 
neprohledává celou plochu disku, ale pouze vybranou část. Další výhodou tohoto typu skenování 
je, že je spolu s daty schopen obnoveny i jejich metadata. Nevýhodou, nebo spíše vlastností toho 
typu skenování je závislost na znalosti souborového systému a nepoškozené alokační tabulce/MFT 
databáze. [12] [13] 
 
6.2 Surface scan 
V překladu povrchové skenování, prohledává všechny nevyužité clustery na pevném disku 
(volné/smazané). Pro složení dat do původního souboru využívá metody, které pracují 
s vlastnostmi souboru, jako je například délka souboru nebo tzv. prefix. Téměř všechny soubory 
mají svůj jedineční prefix pro identifikaci. Například soubory formátu JPEG (Joint Photographic 
Experts Group) mají vždy na začátku souboru prefix JFIF (JPEG File Interchange Format). 
Z těchto vlastností souboru, se blíže určuje oblast disku, kde by se mohly nacházet zbývající data 
souboru. Díky těmto informacím je pak program schopen data obnovit. Metadata souboru, jako 
jeho název, datum poslední změny a ostatní atributy jsou od souboru odděleny a uloženy 
v kořenovém adresáři, popř. v MFT databázi. Tento typ skenování nevyužívá tyto databáze, a tak 
metadata nelze spolu se soubory obnovit. Nespolupráce s těmito databázemi je i výhodou, neboť 
metoda je schopna obnovit data i z vysokoúrovňově naformátovaných médií. [14] 
 
6.3 Deep scan 
V překladu hloubkové skenování hledá ztracené soubory i v nepřidělených (prázdných) clusterech. 
Tento druh skenování tedy prohledává všechny clustery v alokační tabulce/MFT databázi. Data 
skládá zpět do původních souborů z informací nalezených v záhlaví a zápatí každého jediného 
clusteru. Mimo těchto informací se pro úspěšnou obnovu využívají i různé algoritmické metody. 
Tak jako i quick scan nebo browse scan je pro provedení tohoto druhu skenování nutné znát 
souborový systém a jeho alokační tabulku/MFT databázi. [15] 
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6.4 Physical scan 
Fyzické skenování je nejnáročnější a také nejdéle trvající skenování z této čtveřice. Ve své podstatě  
je velice podobné hloubkovému skenování s tím, že se neprohledává alokační tabulka/MFT 
databáze, nýbrž rovnou celá plocha fyzického disku sektor po sektoru. Tím, že se nepracuje 
s alokační tabulkou/MFT databází, odpadá závislost na znalosti souborového systému. Pokud se 
nejedná o vadný sektor, tato metoda skenování se 100% úspěšností přečte zapsanou informaci. 
Problém tedy není informace touto metodou získat (přečíst), ale spíše je poskládat zpátky do 
původního celku (souboru). Tato část je na celém skenování nejsložitější. S výhodou lze však 
využít pro vytvoření tzv. bitové kopie.  
Výhodou tohoto typu skenování je možnost použít jej na jakékoliv paměťové médium. Nevyužívá  
se vůbec logiky získané vysokoúrovňovým formátováním. Nevýhodou je pak fakt, že v dnešní 
době výrobci HDD a SSD disků data u mnoha výrobků již z výroby defaultně šifrují. V případě 
obnovy dat ze šifrovaného paměťového média je poté nutné znát tyto algoritmy výrobce. Bez 
znalosti použitých šifrovacích algoritmů, na základě kterých řadič média s daty pracuje, není 
možné získané informace složit do smysluplných celků. Firmy nabízející obnovu dat proto 
uzavírají smlouvy o partnerství s výrobci paměťových médií, kteří jim tyto informace poskytují. 
[16] 
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7 Firmy nabízející pomoc při obnově dat 
Pakliže se Vám nedaří „vydolovat“ data z poškozeného paměťového média za pomoci výše 
zmíněných, či už jakýkoliv jiných programů, popřípadě se sami do ničeho takového pouštět 
nechcete, je tu možnost se obrátit na specializované firmy. Výhodou využití služeb těchto firem je 
bezesporu svěření problému do rukou týmu odborníků, kteří mají s danou problematikou 
zkušenosti. Tyto firmy využívají vlastní programy pro záchranu dat a často disponují  
i specializovanými stroji/přístroji, které jsou schopny obnovit data i z některých fyzicky 
poškozených paměťových médií, které my jako uživatelé nemáme možnost zachránit. V rámci 
analýzy možností, které můžeme využít, pro obnovu dat, jsem se podíval i na vybranou čtveřici 
firem, které nabízejí na českém trhu služby pro obnovu dat. 
 
7.1 DATARECOVERY, s.r.o. 
Ryze česká firma sídlící v Praze působí na českém trhu od roku 1991. Pyšní se téměř 100% 
úspěšností záchrany dat a jedinečnou laboratoří svého druhu v Evropě. Jejich nabídka zahrnuje 
záchranu dat jak z diskových polí (RAID), pevných disků (HDD), SSD disků, tak i z USB flash 
disků či paměťových karet a jiných paměťových médií. Pracovat taktéž dovedou s více než patnácti 
typy souborových systémů. Velkou výhodou této společnosti je nonstop provoz. Svoz disku a jeho 
navrácení v případě, že se nepovede obnovit požadovaná data je zcela zdarma. Doba s jakou bude 
vaše zakázka vyřízena, firma udává v intervalu hodin až dvou dnů a lze jí regulovat pomoci 
příplatků (urychlit), či slev (zpomalit). Cena za obnovu dat se liší v závislosti na závažnosti 
poškození a zákazník je sní seznámen ihned po bezplatné diagnostice. Orientační ceník je 
k nalezení na stránkách firmy: www.datarecovery.cz 
 
7.2 DATA 112 
Záchranu dat pod značkou DATA112 poskytuje firma Elsin, která vznikla v roce 2005 jako 
evropské středisko pro služby v oboru špičkových technologií zaměřených na záchranu dat. Firma 
disponuje největší laboratoří pro záchranu dat v ČR a má hned tři kontaktní místa. Konkrétně 
v Praze, Brně a Ostravě. Firma poskytuje záchranu dat z HDD, SSD, RAID polí, NAS zařízení, 
flash disků, paměťových karet, DVD disků a video kamer. Nabízí svoz disku a diagnostiku zcela 
zdarma. Doba vyřízení se pohybuje okolo 3 až 10 dní a lze jí regulovat příplatky (urychlení), 
popřípadě slevami (zpomalení). Cena za záchranu dat je pochopitelně odvíjena od složitosti řešení 
obnovy. Její přibližný ceník je k vidění na stránce: www.data112.cz/ceník. 
 
7.3 DATAHELP, s.r.o. 
Ryze česká firma zabývající se záchranou dat z paměťových médií od roku 1998, patří taktéž mezi 
přední firmy na českém trhu nabízející tuto službu. DATAHELP sídlící v Praze se specializuje  
na HDD, SSD, RAID pole, paměťové karty, flash disky aj. Nabízí 24 hodinovou informační linku  
a bezplatné vyzvednutí poškozeného paměťového média přímo u vás doma. Chlubí se záchranou 
dat z 95% případů do 24 hodin. Tato doba se za určitý příplatek dá ještě zkrátit. V případě 
neúspěšné obnovy dat není zákazník nucen cokoliv hradit. S cenou za obnovu dat je zákazník 
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seznámen ihned po bezplatné diagnostice. Cena za úspěšnou záchranu dat je odvíjena od složitosti 
její realizace. Přibližným ceníkem na svých stránkách firma bohužel nedisponuje. 
 
7.4 DATAMEDIC, s.r.o. 
Ryze česká firma se sídlem v Praze se specializuje na záchranu dat z pevných disků a z diskových 
RAID polí. Data je ale schopna obnovit z celé škály paměťových nosičů od paměťových karet, 
USB flash disků, CD a DVD až po paměťové karty. Firma nabízí svoz a diagnostiku vadného 
paměťového média zdarma. Platíte pouze v případě úspěšné obnovy. Za příplatek lze zrychlit 
realizaci zakázky nebo v případě, kdy se na data nespěchá, čeká zákazníky sleva.  Jako další službu 
navíc firma poskytuje 14 denní bezplatnou archivaci zachráněných dat. Cena obnovy je stanovena 
při diagnostice a závisí na typu poškození paměťového média a jeho kapacitě. Orientační ceník je 
k nalezení  
na stránkách firmy: www.datamedic.cz 
 
Tabulka 10 Přehled firem 
 
Firmy 
Svoz 
disku 
 
Diagnostika 
Předpokládaná 
doba obnovy 
Cena 
nepovedené 
záchrany 
dat 
 
Cena za záchranu 
dat 
DATA 
RECOVERY 
 
Zdarma 
 
Zdarma 
Hodiny-2 dny 
(možnost regulace) 
 
Zdarma 
Dle diagnostiky, 
přibližný ceník na 
stránkách firmy 
DATA112 
 
Zdarma 
 
Zdarma 
3-10 dní 
(možnost regulace) 
 
Zdarma 
Dle diagnostiky, 
přibližný ceník na 
stránkách firmy 
DATAHELP 
 
Zdarma 
 
Zdarma 
Do 24h 
(možnost regulace) 
 
Zdarma 
 
Dle diagnostiky 
DATAMEDIC 
 
? 
 
Zdarma 
? 
(možnost regulace) 
 
Zdarma 
Dle diagnostiky, 
přibližný ceník na 
stránkách firmy 
Zdroj: vlastní zpracování 
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8 Koncept vlastního programu pro obnovu dat 
Moje řešení využívá několika programů s GNU licencí (Genereral Public License). V praktické 
části své práce jsem navrhl grafické prostředí, které slouží pro sjednocení těchto programů. 
Prostředí by mělo poskytovat nezbytně nutné nástroje, které by uživatel využil při pokusu  
o záchranu dat z paměťového média. Důraz byl kladen především na jednoduchost ovládání. 
Předtím, než si představíme samotné grafické prostředí, jsem v této kapitole alespoň ve stručnosti 
popsal programy, s kterými grafické prostředí pracuje.  
 
8.1 Dd a Ddrescue 
Ddrescue je open source program běžící pod Linuxem, který slouží pro nízkoúrovňové kopírování 
dat metodou „block by block“ z jednoho paměťového média na druhý. V praxi, pokud čteme nebo 
kopírujeme data pomoci vysokoúrovňové metody a proces narazí na chybu, je ukončen. Tento 
program ovšem překopíruje veškerý obsah i s chybami a proces vždy dokončí. Program pracuje  
v několika fázích. V první fázi program kopíruje data, která jsou snadno dostupná a nepoškozená. 
Úseky, v kterých narazil na chybu, si zaznamená do logu a tento úsek vynechá. V dalších fázích se 
vrací k místům, kde byla zaznamenána chyba a pokusí se jej překopírovat znovu, za použití 
menších bloků. Bloky je program schopen snižovat až na samotný fyzický limit sektoru, tedy  
512 B. Získáme tak přesnou kopii jednotlivých bloků (1 blok ≥ 512 B) paměťového média. 
Zkopírovány nejsou pouze samotná data, ale celý obsah disku včetně MBR, alokační tabulky či 
NTFS databáze a kořenového adresáře. Získáme tak zpět veškerá data, poškozená i nepoškozená  
i z poškozeného paměťového média. Data neumožňuje pouze kopírovat z média na médium, ale je 
schopen pomoci rozšíření o Ddrescue vytvořit i obraz média (image), s kterým můžeme dále 
laborovat a neohrožovat tak původní data na poškozeném paměťovém médiu. Program toho 
umožňuje daleko více jako např. možnost měnit velikost bloků, které se budou kopírovat, vybrat 
pouze určitou část disku, která se má kopírovat, atd. [17] [18] 
Tento program je velice silným nástrojem pro kopírování dat. Jeho velkou nevýhodou je ale 
relativní složitost a ovládání pomocí příkazů skrze linuxový terminál. V jeho příkazech (které lze 
nalézt na internetu) se nejeden uživatel může lehce ztratit. Také ovládání přes linuxový terminál 
nemusí každému vyhovovat. Velice snadno tak může uživatel z nepozornosti nebo neznalosti 
zaměnit v příkazu jedno médium za druhé a o veškerá data přijít. Tento neduh neumožňuje využití 
programu širší veřejností, která se v Linuxu neorientuje, popřípadě neovládá příkazový řádek.  
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8.1.1 Hlavní použité příkazy a proměnné 
 
Tabulka 11 Použité linuxové příkazy a příkazy programu Ddrescue 
  Příkaz Činnost příkazu 
df -h Vypíše veškerá paměťová média a jejich vybrané vlastnosti 
sudo dd if=/dev/source 
of=/dev/target 
Zahájí nízkoúrovňové kopírování metodou „block by block“ 
z jednoho paměťového  média do druhého 
sudo ddrescue /dev/source 
name.img name.log 
 
Vytvoření obrazu zdrojového (source) média s doloženými 
výsledky v záznamovém souboru (logu) 
sudo dd if=name.img 
of=/dev/target 
Nahrání vytvořeného obrazu paměťového média do nového 
paměťového média 
Zdroj: vlastí zpracování [18] 
sudo ‒ získání práv uživatele root. Možnost provádět veškeré operace. 
dd ‒ převádí a kopíruje soubory „block by block“ (1 blok ≥ 512 B). 
/dev/ ‒ zkratka slova device (zařízení). Za jeho lomítkem je samotný název paměťového
  média, tak jak na něj pohlíží systém. Paměťová média mají prefix sd, který je 
  následovaný abecedním označením pro rozlišení jednotlivých médií (př. sda, sdb, 
  sdc,…). Je-li médium rozděleno na logické oddíly, jsou rozlišeny numericky 
  (př. sda1, sda2,…). 
-d ‒ říká programu ddrescue, aby použil přímý přístup k médiu a ignoroval chybové  
  hlášení. 
-r3 ‒ říká programu ddrescue, aby se pokusil přečíst vadné bloky 3 krát, než je označí za
 vadné. Číslovku lze samozřejmě libovolně měnit. 
if ‒ Input file. Vstupní soubor (zdrojové zařízení). 
of ‒ Outout file. Výstupní soubor (cílové zařízení). 
name.img ‒ jméno image disku, který vytváříme 
name.log ‒ jméno záznamového souboru (logu), který vytváříme. Log file vede  
   záznamy o prováděném kopírování/vytváření obrazu média. V případě 
   jakéhokoliv přerušení tohoto procesu, díky logu při opětovném spuštění 
   proces naváže na poslední bezchybně překopírovaný block. Odpadá tak 
   nutnost celý proces spouštět od začátku. [18] 
 
8.1.2 Log file programu Ddrescue 
Během operace vytvoření obrazu z paměťového média, vede program Ddrescue záznamy  
o průběhu této operace do log file souboru, který aktualizuje každých 30 vteřin. Tento soubor 
obsahuje informace o tom, jaké bylo znění příkazu, který program Ddrescue vykonával, počáteční 
bod, rozsah dat a výsledky vytvořeného obrazu. Pomoci log file souboru, může například program 
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v případě přerušení operace a jejího opětovného spuštění navázat na místo v paměťovém médiu, 
kde byl proces přerušen a pokračovat. Tento log file soubor je čitelný i pro uživatele a tak zde 
uvádím tabulku s vysvětlením jeho symbolů. 
 
Tabulka 12 Význam zkratek Ddrescue log file souboru 
Log file symbol Význam 
+ Všechna data z tohoto rozsahu byla úspěšně zkopírována 
- Žádná data z tohoto rozsahu nebyla úspěšně překopírována 
/ Tato oblast byla vynechána kvůli chybám, a doposud nebyla rozdělena 
? Tato oblast nebyla doposud celá přečtena 
Zdroj: vlastní zpracování 
Takový obsah log file souboru, pak může vypadat například následovně: 
# Rescue Logfile. Created by GNU ddrescue version 1.17 
# Command line: ddrescue -d -r3 -f /dev/sdb /home/user/test.img /home/user/test.logfile  
# current_pos  current_status 
0x00120000     ? 
#      pos         size    status 
0x00000000  0x00117000 + 
0x00117000  0x00000200 - 
0x00117200  0x00001000 / 
0x00120000  0x00048000 ? 
Na prvním řádku vidíme informaci, že se jedná o log file soubor, vytvořený pomoci programu 
Ddrescue ve verzi 1.17. Na následujícím řádku je zobrazen příkaz programu Ddrescue, který byl 
vykonán v příkazové řádce. Na třetím řádku je aktuální blok, s kterým proces pracuje a jeho 
aktuální stav. Zbylé řádky jsou výsledky procesu. Jedná se o pomyslnou tabulku, kde první sloupec 
vyjadřuje počáteční pozici bloku ve vstupním souboru (v tomto případě test.img), druhý sloupec je 
číselný údaj o velikosti tohoto bloku a třetí sloupec nese informaci o stavu tohoto bloku. 
 
8.2 TestDisk a PhotoRec 
Program TestDisk je taktéž jako Dd a Ddrescue open source, pod záštitou GNU (Genereral Public 
License). TestDisk byl původně navržen jako program pro obnovu ztracených oddílů nebo 
opravení paměťových médií, které vlivem softwarové chyby nejsou schopny nabootovat. Mezi 
základní funkce programu TestDisk patří: 
 Obnovit smazaný oddíl 
 Opravit oddílovou tabulku 
 Opravit tabulku FAT 
 Obnovit FAT12/FAT16/FAT32 boot sektor 
 Obnovit NTFS boot sektor 
 Opravit MFT za použití MFT mirror 
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Program je velice jednoduchý a účinný. Ovládá se přes linuxový terminál v jeho vlastním textovém 
prostředí. Ovládání probíhá za pomoci kurzorových šipek a příslušných kláves. V každém kroku 
program disponuje informacemi, které napomáhají uživateli provést jim požadovaný úkon. 
PhotoRec je rozšíření programu TestDisk, které se zabývá obnovou ztracených souborů. Výhodou 
tohoto programu je, že ignoruje souborový systém a pracuje se samotnými daty. Pomoci tohoto 
programu je tedy možno obnovit většinu typů souborů (až přes 480 typů), nezávisle na použitém 
souborovém systému. Obnovit tak lze i data z naformátovaného paměťového média. Jako 
nevýhodu můžeme brát fakt, že nespolupráce se souborovým systémem a tedy i s jeho tabulkami, 
které obsahují metadata souborů, vede ke ztrátě informací o obnovených souborech. Obnovené 
soubory tedy nenesou původní názvy, informace o právech přístupu nebo data poslední změny. 
 
Obrázek 13 TestDisk 
 
Zdroj: vlastní zpracování 
 
8.2.1 Jak pracuje PhotoRec 
PhotoRec pro obnovu souborů využívá fyzické skenování média. Souborové systémy ukládají data 
do bloků, které jsou u OS windows nazývané jako clustery. Tyto bloky (clustery) mají konstantní 
počet sektorů, který je dán při formátování média.  
Když je soubor smazán, metadata tohoto souboru se smažou a bloky (clustery), které soubor 
zabíral, se označí za smazané/volné. Samotná data souboru však na médiu setrvají až do doby, než 
budou přepsána jinými daty jiného souboru.  Při skenování si PhotoRec v první řadě zjistí velikost 
bloků (clusterů). Pokud médium není poškozeno, muže si tuto informaci zjistit z tzv. superbloku, 
ten se nachází na začátku logického oddílu a obsahuje metadata daného souborového systému 
v tomto oddílu. Pokud se mu nepodaří touto cestou tuto informaci získat, začne číst médium sektor 
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za sektorem (sektor = 512 B), dokud nenačte prvních deset souborů, z kterých si vypočítá velikost 
bloku (clusteru). PhotoRec poté čte médium blok po bloku (cluster za clusterem). Každý blok 
(cluster) je poté porovnáván s databází prefixů/příznaků, kterou program obsahuje a která se od 
první verze programu stále rozrůstá. Pomoci těchto prefixů/příznaků, které jsou vždy na začátku 
bloku (clusteru), je poté PhotoRec schopen identifikovat data, která se v bloku (clusteru) nacházejí.  
Například bloky, které obsahují data, která patří k JPEG souboru, začínají vždy nějakým z těchto 
prefixů/příznaků: 
 0xff, 0xd8, 0xff, 0xe0 
 0xff, 0xd8, 0xff, 0xe1 
 0xff,0xd8, 0xff, 0xfe 
Pokud PhotoRec obnoví nějaký soubor, zkontroluje vlastnosti jeho dat, jestli odpovídají 
vlastnostem, které si zjistil z hlavičky původního originálního souboru. Pokud data na paměťovém 
médiu nebyla fragmentována, obnovený soubor by měl mít stejnou nebo větší velikost, než 
původní originální soubor. Pomocí informací z hlavičky původního souboru, je pak v některých 
případech PhotoRec schopen upravit obnovený soubor na korektní velikost. Pokud velikost 
obnoveného souboru neodpovídá vlastnostem z hlavičky původního originálního souboru, je 
soubor zahozen a proces obnovy probíhá znovu. Některé typy souborů, jako například MP3, se 
skládají z kontinuálních datových toků. V těchto případech PhotoRec analyzuje obnovená data  
a proces obnovení ukončí ve chvíli, kdy skončí i samotný datový tok. 
 
8.3 Hexedit 
Hexedit je program, který umožňuje editovat soubory na jejich základní binární úrovni. Jak název 
napovídá, jedná se o hexadecimální editor. Hexadecimální soustava, ve které program soubor 
představuje je standardní numerický formát pro reprezentaci binárních dat. Hexadecimální čísla se 
zapisují pomocí číslic 0, 1, 2, 3, 4, 5, 6, 7, 8 a 9 a písmen A, B, C, D, E a F, přičemž písmena A-F 
reprezentují cifry s hodnotou 10-15). 
Pomoci hexadecimálních editorů, tedy uživatel může vidět a upravovat samotná surová (raw) data 
souborů. Většina hexadecimálních editorů reprezentuje data souboru jako čtveřici bajtů, 
seskupených do čtyř skupin. Těmto čtyřem skupinám odpovídá skupina šestnácti tisknutelných 
ASCII znaků. Na každou dvojici hodnot v hexadecimálním tvaru připadá jeden znak ASCII.    
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Obrázek 14 Hexedit 
 
Zdroj: vlastní zpracování 
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9 Grafické rozhraní 
V této kapitole bych vám rád představil praktickou část mé bakalářské práce. V té jsem se zabýval 
návrhem a realizací programu pro záchranu dat z poškozených paměťových médií. Zaměřil jsem se 
blíže na program Ddrescue a navrhl grafické prostředí, pro jeho obsluhu. Do grafického prostředí 
jsem zakomponoval i ostatní výše zmíněné programy, které svojí funkčností mohou uživatelům 
pomoci zachránit jejich data. 
9.1 Použité technologie a jazyky 
Jako jedna z hlavních věcí, které je třeba zmínit je, že grafické prostředí (GUI) 
spolupracuje/využívá funkce výše zmíněných programů v předchozí kapitole. Jelikož to jsou 
programy určené pro operační systém Linux, je i GUI určeno pro použití na tomto operačním 
systému. Vytvoření GUI bylo realizováno v open source vývojovém prostředí Eclipse. Eclipse jsem 
zvolil proto, že dovoluje rozšířit své vývojové prostředí o pluginy (moduly), které přinášejí další 
prostředky pro vývoj konkrétního zaměření, kterým se programátor vydal. Jako programovací 
jazyk jsem zvolil objektově orientovanou Javu. Java má velkou výhodu ve své nezávislosti na 
použitém operačním systému a architektuře. Další výhodou je také jeho přenositelnost v rámci 
jedné platformy (například javy(fx)). Tento programovací jazyk jsem zvolil také kvůli jeho 
pomocnému nástroji JavaFX scene builder, který slouží pro navrhování uživatelského rozhraní. 
Použití JavyFX s sebou přináší nutnost nainstalování Javy JDK verze 8 na počítači, kde má být 
GUI provozováno.  
 
9.2 Hlavní rysy programu 
 
 Program by měl být jednoduchý a přehledný 
 Využití minimálně jeho základních funkcí by mělo být intuitivní 
 Měl by být schopný zabránit chybě způsobenou lidským faktorem (např. 
nepozornost) 
 Pro složitější funkce obsahovat návody nebo seznam zkratek, aby je nebyl nucen 
uživatel dohledávat na internetu  
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9.3 Vzhled a funkce grafického rozhraní 
9.3.1 Úvodní plocha  
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Po zapnutí programu je uživatel bezprostředně vystaven informační „nástěnce“, která ho informuje 
o nezbytných krocích, které musí před zahájením používání učinit. Text na „nástěnce“ informuje  
o podmínce nainstalování programů, s kterými GUI pracuje a jejichž funkce využívá. Uživatel je 
zde odkázán do nastavení, kde může patřičný krok provést. Dále text napovídá, že pokud uživatel 
nezná nebo neví co to je sudo heslo, ať se podívá do nápovědy (Help). 
Sudo heslo, je heslo, které dočasně dovoluje převzít práva uživatele root (uživatel root je v OS 
Linux ekvivalent administrátora v OS Windows). Doba, po kterou jsou uživateli tato práva 
poskytnuta, se pohybuje v řádu jednotek minut. Proto je vstup uživatele z textového pole, které 
slouží pro zadání hesla uložen do globální proměnné „SUDO_PASSWORD“. 
Vstup do nápovědy a nastavení nevyžaduje zadání sudo hesla. Ostatní funkce programu se uživateli 
odkryjí právě po zadání správného sudo hesla. 
 
 
 
 
 
Obrázek 15 GUI - úvodní plocha 
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9.3.2 Prostředí výběru funkcí 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Po úspěšném zadání hesla se odkryje plocha, která slouží pro výběr jednotlivých funkcí, které GUI 
nabízí. Tato plocha obsahuje tabulku, která zobrazuje připojená paměťová média a tlačítka, která 
slouží pro výběr požadované funkce. Po stisknutí jednoho z tlačítek reprezentující některou 
z funkcí, dojde k zobrazení jejího konkrétního prostředí. Nejzajímavější v tomto prostředí je 
samotná tabulka, a proto si jí blíže popíšeme.  
Tabulka není nic jiného než objekt JavyFX typu tableColumn. Je rozdělena na několik sloupů, 
přičemž každý z nich popisuje některou z vlastností připojeného paměťového média. První sloupec 
s názvem „device name“ popisuje zařízení tak, jak se na něj dívá operační systém. Tento název 
paměťového média je nezbytný pro budoucí manipulaci s médiem. Následující tři sloupce nesou 
informace o kapacitě paměťového média. Udávány jsou informace o celkové kapacitě, využité 
kapacitě a volné kapacitě paměťového média. V posledním sloupci, sloužícím pro zobrazení místa 
připojení paměťového média, můžeme za posledním lomítkem vidět název paměťového média tak, 
jak jsme si jej pojmenovali, například při procesu formátování. 
Informace pro tuto tabulku byly získány z výpisu terminálu po zadání příkazu „df -h“. Tento příkaz 
slouží pro výpis informací ohledně kapacity jednotlivých připojených paměťových médií. Příznak 
„h“ slouží pro vypsání informací ve tvaru 1K, 953M, 7,1G atd. Tyto informace jsou samozřejmě 
v bajtech.  
Protože, příkaz „df“ pracuje pouze s připojenými paměťovými médii a poškozené paměťové 
médium se nemusí vždy úspěšně připojit, jsou informace v prvních dvou sloupcích vytaženy 
Obrázek 16 GUI - Plocha výběru funkcí 
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z výpisu terminálu, po zadání příkazu „sudo fdisk -l“. Tento příkaz zobrazuje informace  
i o zařízeních, které se operačnímu systému nepodařilo úspěšně připojit, z důvodů nějaké 
softwarové chyby. Tím je docíleno zobrazení i softwarově poškozených paměťových médií, které 
OS úspěšně nepřipojil. Takové zařízení v tabulce poté poznáme tak, že nemá uvedeny ostatní 
upřesňující informace (použitá a volná kapacita). Příznak „l“ slouží pro výpis listu těchto 
paměťových médií.  
 
9.3.3 Prostředí nastavení 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
V prostředí nastavení nalezneme tlačítka pro změnu lokalizace programu (čeština-angličtina). Je 
zde také krátký text, který opět upozorňuje uživatele na instalaci programů, jejichž funkce GUI 
využívá. Pro nainstalování všech potřebných programů uživateli postačí jedno tlačítko, a to tlačítko 
„Install“.  
Programy se instalují klasickým způsobem, který je obvyklý pro instalaci programů v OS Linux. 
Po stisknutí tlačítka „Install“ se vyvolá funkce, která postupně předá terminálu následující příkazy. 
1. sudo -S apt-get install ddrescue 
2. sudo -S apt-get install -y testdisk 
3. sudo -S apt-get install -y hexedit 
Příznak „S“ u příkazu sudo zajistí, že si terminál vezme heslo automaticky ze vstupu uživatele. Za 
normálních okolností, kdybychom zadali do terminálu příkaz „sudo apt-get install program“, by po 
nás terminál vyžadoval zadání sudo hesla. Abychom nemuseli sudo heslo zadávat, můžeme ho 
zakomponovat již do instalačního příkazu: heslo sudo -S apt-get install program 
Obrázek 17 GUI - nastavení 
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Pokud tedy příkaz bude vyžadovat zadání sudo hesla, automaticky si jej vezme ze vstupu uživatele, 
který jej napíše před samotný příkaz sudo. Program má heslo uložené v globální proměnné 
„SUDO_PASSWORD“ a funkce, která je vyvolaná po stisknutí tlačítka „Install“ jej automaticky 
vkládá před příkazy.  
Některé programy při své instalaci vyžadují účast uživatele. Takový program pozastaví instalační 
proces, upozorní uživatele například na potřebnou velikost volného místa na disku, a čeká na reakci 
uživatele. V těchto případech programy čekají na stisknutí příslušných kláves. Klasicky klávesa „y“ 
jako yes (ano), pokračovat a klávesa „n“ jako no (ne), přerušit. Z těchto důvodů je u příkazu 
„install“, pro nainstalování programu TestDisk a Hexedit, použit příznak „y“, který zajistí 
automatické pokračování instalace v případě dotazu. 
O stavu instalace je uživatel informován v málem okně, které se zobrazí po stisknutí tlačítka 
„Install“. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Pakliže uživatel už nadále nebude funkce GUI využívat, je zde samozřejmě i možnost všechny 
programy, které si uživatel musel nainstalovat, odstranit. Princip je totožný s funkcí „Install“, jen 
příkazy, které se postupně předávají terminálu, jsou pozměněny. 
1. sudo -S apt-get remove ddrescue 
2. sudo -S apt-get remove -y testdisk 
3. sudo -S apt-get remove -y hexedit 
 
Obrázek 18 GUI – okno instalace 
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9.3.4 Prostředí nápovědy 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Toto prostředí obsahuje textové pole a devět tlačítek. Tlačítko „Back“ (zpět) skryje plochu 
nápovědy (help). Zbylých osm tlačítek nesou názvy funkcí, které GUI umí vykonat. Po stisknutí 
příslušného tlačítka se v textovém poli objeví krátký informační text o dané funkci a hlavně návod, 
jak s funkcí pracovat. Ve většině případů není návod potřeba, neboť GUI je navrženo tak, aby 
využívání těchto funkcí bylo co nejjednodušší. 
 
 
  
Obrázek 19 GUI - nápověda 
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9.3.5 Prostředí funkce „Create Image“ 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Tato funkce využívá program Ddrescue. Příkaz pro vytvoření obrazu paměťového média je 
modifikován uživatelem, za pomoci prostředků grafického prostředí. Příkaz, který slouží pro 
vytvoření obrazu paměťového média a který bude uživatel modifikovat, vypadá následovně. 
sudo -S ddrescue -d -r3 -f /dev/SOURCE ~/NAME.img ~/LOGFILE.logfile 
Příznak „d“ příkazu ddrescue slouží pro ignorování chybových hlášek, které mohou při práci 
s poškozeným paměťovým médiem nastat. 
Příznak „r3“ příkazu ddrescue zajistí, aby se program pokusil případné špatně přečtené bloky 
přečíst třikrát, než je označí za poškozené. 
Příznak „f“ příkazu ddrescue se používá, pokud výstupní soubor není běžný soubor, ale například 
celé zařízení nebo jeho oddíl. Tento příznak slouží pro zajištění, aby nedošlo k náhodnému zničení 
oddílu. Pokud výstupní soubor není zařízení nebo oddíl je tento příznak ignorován. 
 
 
 
 
 
 
Obrázek 20 GUI – Create Image 1 
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/dev/SOURCE 
Tato část příkazu ddrescue definuje vstupní zařízení, které bude kopírováno. První lomítko značí 
v OS Linux a obecně v unixových systémech kořenový adresář, který je stejný pro všechna 
připojená média. Adresář /dev obsahuje soubory reprezentující jednotlivá fyzická zařízení nebo 
pseudozařízení, připojená do systému. Adresář /dev/SOURCE bude tedy v adresářové struktuře OS 
Linux reprezentovat námi vybrané paměťové médium. Slovo „SOURCE“ v tomto příkazu bude 
nahrazeno zvoleným zařízením, které si uživatel vybere z roletového menu. 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Jak lze vidět, uživatel si musí vybrat paměťové médium na základě jmen, která jim přidělil 
operační systém. Zde uživatel využije tabulku, kterou jsme si popsali výše. Ta by měla uživateli na 
základě informací, které poskytuje pomoci při výběru požadovaného paměťového média. 
 
 
 
 
 
 
 
 
 
Obrázek 21 GUI – Create Image 2 
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~/NAME.img ~/LOGFILE.logfile 
Tato část příkazu ddrescue určuje umístění výstupního souboru v adresářové struktuře operačního 
systému. Tedy místo, kde se vytvoří obraz paměťového média spolu s logem (výpisem) o průběhu 
operace. Znak „~“ (tilda) je zástupný znak domovského adresáře. Slova „NAME“ a „LOGFILE“ 
budou nahrazena příslušnými jmény tak, jak si uživatel .img a .logfile soubory pojmenuje. K tomu 
slouží příslušné textové pole. 
Dále zde máme tlačítko „Choose directory“, které slouží pro zvolení cílového adresáře, kde se oba 
soubory vytvoří. K tomu slouží komponenta „file chooser“ programovacího jazyka Javy. Díky „file 
chooseru“ je získáno URI vybraného adresáře. URI (Uniform Resource Identifier) je jednotný 
identifikátor zdroje. V našem případě to bude cesta, popisující umístění vybraného adresáře, 
v celkové adresářové struktuře OS. Cesta ke zvolenému adresáři se po určení zobrazí v textovém 
poli. Toto textové pole, zobrazující cílové umístění, slouží pro uživatele, aby mohl zkontrolovat, 
kde se výsledné soubory vytvoří. Dále slouží pro program, který text popisující cestu k zvolenému 
adresáři vezme a vloží do příkazu tak, aby měl program nadefinovanou cestu k cílovému adresáři, 
kde má soubory vytvořit. Modifikovaný příkaz bude v tomto ukázkovém případě vypadat 
následovně. 
sudo -S ddrescue -d -r3 -f /dev/sdb ~/test.img ~/test.logfile 
Adresář /home/jarek je domovský adresář uživatele jarek (zástupný znak pro tento adresář je „~“).  
V případě dalšího vnořování do složek by příkaz vypadal následovně. 
sudo -S ddrescue -d -r3 -f /dev/sdb ~/slozka1/slozka2/test.img ~/slozka1/slozka2/test.logfile 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Obrázek 22 GUI – Create Image 3 
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9.3.6 Prostředí funkce „Copy Files“  
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Toto prostředí slouží pro modifikaci příkazu programu dd, které slouží pro nízkoúrovňové 
kopírování dat z jednoho paměťového média na druhé. Příkaz samotný vypadá následovně. 
sudo dd if=/dev/source of=/dev/target 
Příznak „if=“ slouží pro určení paměťového média, jehož obsah chceme kopírovat 
Příznak „of=“ slouží pro určení paměťového média, na které se obsah vybraného paměťového 
média   bude kopírovat. 
Jsou zde dvě roletové menu, které slouží pro výběr cílového a zdrojového paměťového média. 
Jelikož se v adresářové struktuře připojená zařízení budou vždy nacházet v adresáři /dev, budeme 
tedy v příkazu nahrazovat pouze slova „source“ a „target“, vybranými paměťovými médii 
z roletových menu. Příkaz předaný terminálu bude mít pro tento příklad následující podobu. 
sudo dd if=/dev/sdb1 of=/dev/sdc 
  
Obrázek 23 GUI – Copy Files 
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9.3.7 Chybové hlášky 
Jak si můžeme všimnout, v předchozím obrázku znázorňujícím prostředí funkce „Copy Files“, 
kapacita cílového paměťového média je menší, než kapacita vybraného zdrojového paměťového 
média. Tuto skutečnost samotný program Dd či Ddrescue nijak neověřuje a proces, který neskončí 
úspěšně, bez varování zahájí. Stejně tak neověřuje, zdali vybrané zdrojové a cílové paměťové 
médium není totožné. Tento nedostatek grafické prostředí řeší. Funkce, které se vyvolávají po 
stisknutí patřičných kláves (např. Copy, Create,…), před samotným posláním modifikovaných 
příkazů terminálu, porovnávají vlastnosti vybraných paměťových médií, které získají z tabulky. 
Ověřuje se, zdali v roletových menu nejsou vybraná stejná paměťová média. Pokud ne, kontroluje 
se vlastnost „Size“ cílového paměťového média, která musí mít větší hodnotu, než vlastnost „Size“ 
zdrojového paměťového média. Porovnává se vlastnost „Size“ z toho důvodu, že příkaz dd 
kopíruje celý obsah paměťového média. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
 
Obrázek 24 GUI – Chybová hláška 1 
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Obrázek 25 GUI – Chybová hláška 2 
 
Zdroj: vlastní zpracování 
 
9.3.8 Prostředí funkce „Copy Image“ 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Obrázek 26 GUI – Copy Image 
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Tato  funkce opět využívá příkaz programu dd, pro zahájení kopírování metodou „block by block“. 
Příkaz je totožný jako v případě funkce „Copy“. 
sudo -S dd if=/SOURCE of=/dev/TARGET 
Opět se zde využívá příznaků „if“ a „of“, pro určení cílového a zdrojového paměťového média pro 
kopírování. Cílové zařízení bude opět nějaké paměťové médium, které se v adresářové struktuře 
OS bude vždy nacházet v adresáři /dev. Proto je u příznaku „of“ tento adresář pevně nadefinovaný 
a měnit budeme pouze slovo „TARGET“, za vybrané paměťové médium z roletového menu. 
Zdrojový soubor pro tuto operaci nebude paměťové zařízení samotné, ale jeho obraz. Proto zde 
máme místo roletového menu, pro výběr zdrojového souboru, tlačítko „Choose“. Toto tlačítko 
otevře klasický „file chooser“, který je omezený na zobrazování pouze .img souborů. To proto, aby 
uživatel obraz paměťového média snáze našel, a aby nebylo možné jako zdrojový soubor vybrat 
cokoliv jiného. 
Po výběru paměťového média, se jeho název objeví v textovém poli, aby si uživatel mohl ověřit, 
který obraz pro funkci „Copy Image“ vybral. V tomto poli se zobrazuje pouze zkrácená vlastnost 
URI vybraného souboru. URI (Uniform Resource Identifier) je jednotný identifikátor zdroje. URI 
v tomto případě definuje cestu k vybranému souboru v adresářové struktuře OS. URI bylo získáno 
právě díky komponentě „file chooser“ programovacího jazyka Javy. URI vybraného zařízení je 
použito pro nahrazení slova „SOURCE“, a tím je definován zdrojový soubor pro funkci „Copy 
Image“. 
sudo -S dd if=/home/jarek/test.img of=/dev/sdb 
 
Obrázek 27 GUI – Chooser 
 
Zdroj: vlastní zpracování 
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9.3.9 Prostředí funkce „Contents of Block“ 
Jedná se o funkci, která je schopna uživateli zobrazit obsah vybraného bloku o velikosti 512 B 
v binární podobě. To znamená, že se uživatel může podívat na jednotlivé logické jedničky a nuly 
v příslušném bloku či blocích paměťového média. Tato funkce prozatím nemá žádný hlubší 
význam. V budoucnosti by se snad dala využít pro opravu poškozených bloků. V současné podobě 
program touto funkcí pouze nabízí uživateli možnost si například tento poškozený blok 
prohlédnout. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Pro tuto operaci GUI opět využívá funkce programu dd. Je použit příkaz pro kopírování metodou 
„block by block“, ale jako výstupní soubor je zvolen textový dokument. 
sudo -S dd if=/dev/SOURCE of=TEXT.txt bs=512 skip=SKIPNUMBER 
count=COUNTNUMBER conv=ascii,sync,block 
Příznaky „if“ a „of“ slouží pro určení zdrojového a cílového paměťového média/souboru 
Příznak „bs“ (bs = block size) určuje velikost bloků. Ta je pevně stanovena na 512 B, protože 
program v rámci co nejpřesnějšího určení poškozené oblasti dat, snižuje velikost bloků právě až na 
samotný fyzický limit média, kterým je sektor o velikosti 512 B. Tím je dosažena nejvyšší možná 
přesnost určení chybné oblasti. 
Obrázek 28 GUI – Contents of Block 1 
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Příznak „skip“ určuje, kolik bloků má program přeskočit předtím, než začne jejich obsah zapisovat 
do textového souboru. 
Příznak „count“ určuje, kolik bloků (o velikosti 512 B) má program dd zapsat do textového 
souboru. 
Příznak „conv“ určuje, do jakého formátu má být výstup této funkce konvertován. 
Význam použitých hodnot příznaku „conv“: 
 ascii – slouží po převod z EBCDIC vstupního formátu do acii výstupního formátu 
EBCDIC (Extended Binary Coded Decimal Interchange Code) je osmibitové kódování používané 
především u IBM operačních systémů a IBM počítačů.  
ASCII (American Standard Code for Information Interchange) je americký standardní kód pro 
výměnu informací, který v binární soustavě definuje znaky anglické abecedy. 
 sync – definuje, že pokud je velikost vstupního bloku menší, než velikost 
definovaného vstupního bloku, je tento blok před konverzí doplněn nulovými bajty 
na definovanou velikost 
 block – zajistí převod záznamu proměnné délky, na záznam pevné délky. 
 
Uživatel si tedy z roletového menu vybere požadované paměťové zařízení, kterým bude nahrazeno 
slovo „SOURCE“ v původním příkazu. V příslušném textovém poli si pojmenuje výstupní textový 
soubor. Vstupem uživatele z tohoto textového pole bude nahrazeno slovo „TEXT“ v původním 
příkazu. Následující textová pole slouží pro číselné určení, kolik bloků má program dd přeskočit  
a kolik zapsat do výstupního textového souboru. Posledním krokem je opět pomoci Javy 
komponenty „file chooser“ zvolit cílový adresář, kde se textový soubor vytvoří. 
Protože se jedná o „složitější“ funkci, je v nápovědě i několik příkladů, jak si nechat zobrazit obsah 
konkrétního bloku. 
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Obrázek 29 GUI – Contents of Block 2 
 
Zdroj: vlastní zpracování 
 
9.3.10 Prostředí funkce „Format“ 
Protože uživatel nemusí mít vždy připravené paměťové médium, s kterým chce pracovat, umožňuje 
GUI formátování připojených paměťových médií na vybrané typy souborových systémů. Slouží 
k tomu jednoduché prostředí, které obsahuje dvě roletové menu. První slouží pro výběr 
požadovaného zařízení pro formátování. Druhé slouží pro výběr souborového systému, na které se 
má zvolené paměťové médium naformátovat. K formátování je použity následující linuxový 
příkaz. 
sudo -S mkfs._FILESYSTEM_ -F _HELPPARAM_ /dev/TARGET 
Slovo „_FILESYSTEM_“ bude nahrazeno zkratkami „ntfs“ nebo „fat“ podle toho, který souborový 
systém uživatel zvolí. 
Slovo „TARGET“ bude nahrazeno vybraným paměťovým zařízením z roletového menu. 
Příznak „F“ příkazu „mkfs“ (make filesystem) zaručí provedení formátování i navzdory chybám, 
které by mohly nastat, například při formátování poškozeného paměťového média. 
Slovo „_HELPPARAM_“ slouží pro bližší specifikaci souborového systému FAT. Pokud bude 
z roletového menu vybrána možnost „FAT32“, bude „_HELPPARAM_“ nahrazen za „32“. Pokud 
bude zvolena možnost „NTFS“, tak se „_HELPPARAM_“ v příkazu vynechá. Číslice 32 určuje, že 
se bude jednat o souborový systém typu FAT 32. 
sudo -S mkfs.ntfs -F /dev/sdc 
sudo -S mkfs.fat -F 32 /dev/sdc 
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Zdroj: vlastní zpracování 
 
  
Obrázek 30 GUI - Format 
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9.3.11 Prostředí funkce „Delete created files“ 
Soubory, které byly vytvořeny pomoci příkazu s právy uživatele root, nemohou být běžným 
uživatelem odstraněny. Protože program pracuje s oprávněním uživatele root, nelze některé 
vytvořené soubory odstranit způsobem, kterým je běžný uživatel zvyklý. Pro odstranění takový 
souborů potřebuje uživatel opět tuto operaci provést s přidělenými právy uživatele root. Proto GUI 
nabízí funkci „Delete created files“, která umožňuje takový soubor smazat. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Zdroj: vlastní zpracování 
Po stisknutí tlačítka „Choose“ se otevře „file chooser“, který umožní uživateli vybrat požadovaný 
soubor nebo adresář, který chce odstranit. V textovém poli se poté zobrazí URI vybraného souboru 
nebo adresáře. Tímto URI bude doplněn příkaz, který se předá terminálu po stisknutí tlačítka 
„Delete“. 
sudo -S rm -rf 
Příkaz „rm“ (remove) slouží pro odstranění souborů nebo adresářů. 
Příznak „rf“ zajišťuje možnost smazání adresáře, přičemž bude smazán i jeho veškerý obsah. Dále 
zajišťuje odstranění i chráněných souborů proti zápisu a to bez výzvy.  
 
 
Obrázek 31 GUI – Delete Created Files 
   63 
 
9.3.12 Prostředí „TestDisk, PhotoRec, Hexedit 
GUI obsahuje i další programy, které by se mohly uživateli hodit při záchraně dat z poškozeného 
paměťového média. Jsou to užitečné programy, které se mi taktéž osvědčily při záchraně dat, 
z fiktivně poškozených paměťových médií. Jak jsem již v jejich popisu psal, jsou to velice účinné 
programy, které se svojí úspěšností mohou rovnat placeným konkurentům. Tyto programy však 
nabízejí svoje funkce zcela zdarma. Proto jsem je zařadil do mého grafického prostředí. 
Jednotlivé programy se ovládají skrze své vlastní textové prostředí v terminálu. Ovládání tedy 
neprobíhá skrze příkazy, které by uživatel musel znát a byl je nucen psát do terminálu. Tlačítka 
s názvy programů, tedy pouze slouží pro spuštění jejich vlastního ovládacího prostředí. I přesto, že 
obsahují prakticky v každém svém kroku textovou nápovědu, mohou uživatelé v nápovědě (help), 
najít odkazy na různé internetové návody, které ukazují, jak kterou operaci pomoci těchto 
programů provést. 
Výjimku tvoří pouze program Hexedit, který ve svém prostředí neobsahuje žádnou nápovědu. 
Proto v GUI, v nápovědě (help), uživatel nalezne seznam klávesových zkratek, které slouží pro 
ovládání tohoto programu. Ke klávesám, popřípadě klávesovým zkratkám je zde vždy přiřazena 
činnost/funkce programu. 
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Závěr 
V první teoretické části byla popsána základní struktura pevných disků a flash pamětí. U pevných 
disků jsme se dozvěděli, že data jsou uchována v magnetické vrstvě na ploše jeho ploten. V této 
magnetické vrstvě jsou data uchována pomoci magnetické indukce. Jednotlivé logické úrovně jsou 
zde prezentovány jako změny směru magnetického toku. Dále jsme si na základě geometrie disku 
definovali pojmy stopa, sektor, cylindr a cluster. U flash pamětí jsme se dozvěděli, že základní 
paměťovou buňku tvoří tranzistory řízené polem. Existuje několik typů těchto buněk, které 
ovlivňují vlastnosti samotné flash paměti, jako například její životnost a spolehlivost. Princip čtení 
a zápisu, stejně jako reprezentace jednotlivých logických úrovní, se odehrává na základě napětí, 
které je třeba přivést na hradlo gate, pro indikaci vodivosti mezi elektrodami source a drain. Také 
jsme si při popisu struktury flash pamětí definovali pojmy stránka a blok. Potom co jsme se 
dozvěděli, jakým způsobem jsou uložena data v paměťových médiích, jsme se podívali, jakým 
způsobem k nim přistupuje operační systém. S tímto tématem je spjat souborový systém, který 
slouží pro organizaci dat ve formě souborů a adresářů. Spolu se souborovým systémem jsme 
definovali i jeho části, které vznikají při vysokoúrovňovém formátování. Vybrány a obecně 
popsány byly potom dva nejčastěji používané systémové soubory a to FAT32 a NTFS. Zaměřil 
jsem se na to, jakým způsobem vedou tyto souborové systémy záznamy o uložených datech.  
Druhá, teoretická část byla zaměřena na poškození paměťových médií a na možnosti, které 
v dnešní době uživatelé mohou využít pro obnovu dat. Rozdělili jsme si typy poškození na 
softwarové a hardwarové a určili, jakým způsobem se dají data z takto poškozených paměťových 
médií zachránit.  V rámci možností, které uživatelé mají, jsem jako ukázku vybral, otestoval  
a předvedl 3 programy pro obnovu dat. Bohužel jsem neobjevil způsob jak efektivně nasimulovat 
poškození paměťového média. Testoval jsem tedy pouze, jak si programy poradí s obnovou dat 
z vysokoúrovňově naformátovaných médií. Tuto úlohu zvládly hravě všechny testované programy. 
Jako uživatel, taky máme možnost obrátit se na některou ze specializovaných firem a využít jejich 
služeb. Uvedl jsem tedy a ve stručnosti popsal čtveřici firem, které působí na českém trhu  
a nabízejí služby obnovy dat. Nakonec této části jsem zmínil některé metody, které programy pro 
záchranu dat využívají. Popsal jsem postup browse/quick, surface, deep a physical skenování. 
V praktické části jsme si představili open-source programy linuxové distribuce ddrescue, TestDisk  
a Hexedit. Popsal jsem zde vlastní grafické prostředí, které nahrazuje ovládání programu dd  
a ddrescue přes příkazy v terminálu, tlačítky a výběrovými menu. Toto grafické prostředí mimo 
snadnějšího ovládání zajišťuje i ochranu proti chybám, kterých by se mohl uživatel v příkazech 
dopustit. Grafické prostředí, které jsem navrhl, by mělo nabídnout program ddrescue širšímu 
spektru uživatelů, kteří hledají šikovný nástroj pro záchranu dat. Dále grafické prostředí nabízí  
i jiné užitečné programy, které mohou taktéž uživateli, při záchraně dat pomoci. Tyto programy 
obsahují vlastní ovládací prostředí. Grafické prostředí poté slouží pro doplnění o nápovědy  
a odkazy na návody, pro požívání těchto programů. 
Pomoci grafického prostředí je uživatel schopen překopírovat obsah paměťového média na jiné 
paměťové médium a to i z poškozeného paměťového média. Dále grafické prostředí umožňuje 
vytvořit obraz paměťového média nebo tento obraz nahrát na vybrané paměťové médium. Tento 
obraz může být opět vytvořen i z poškozeného paměťového média. Grafické prostředí umí také 
uživateli vypsat binární obsah jednotlivých bloků paměťového média do textového souboru. Jako 
další funkce umí formátovat paměťová média a odstraňovat vytvořené soubory a složky 
s oprávněním uživatele root. Pokud tyto funkce uživateli nepomohou při záchraně dat, jsou zde, jak 
jsem již zmínil, programy TestDisk a PhotoRec s odkazy na návody. 
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Program Hexedit by se dal společně s funkcí zobrazení obsahu bloku v binární podobě do 
budoucna použít, pro navržení konceptu, jak by si mohl uživatel samostatně opravit poškozená 
data. Program Hexedit umožňuje přepisovat jednotlivé bajty souboru a spolu s funkcí zobrazení 
obsahu bloku, by se daly kontrolovat i jednotlivé bity. Pro realizaci takové opravy, by bylo 
zapotřebí zprostředkovat uživateli pohyb v paměťovém médiu pomoci programu Hexedit tak, aby 
uživatel byl schopen rozpoznávat jednotlivé soubory. 
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